安全启动方案
本文主要对安全启动实现方法进行概括介绍，主要内容包括密钥的安全级别，密钥的存储，如何对启动引导程序的合法性进行校验，如何对各级分区下的镜像文件如内核，文件系统等进行校验。
1.密钥管理
Semidrive 9系列芯片软件的安全启动机制，能确保芯片运行时所使用程序镜像的完整性和合法性，本节主要对涉及到安全启动的密钥如何管理进行说明，主要包括密钥生成，密钥使用，密钥存储这几个方面。
1.1密钥生成
安全启动使用的密码算法为非对称密码算法，安全启动过程中使用到了两个密钥：Root private key(Root私钥)和User private key(User私钥)。
· Root私钥主要用于ATB签名，在对FSBL进行签名时会引用该私钥
· User私钥主要用于AVB签名，在对除FSBL外的其他镜像进行签名时会引用该私钥
无论Root私钥还是User私钥密码算法安全强度皆不低于RSA 3072bits，密钥校验过程中使用SHA256算法对密钥进行校验。
安全启动除了密钥之外还涉及到了证书文件CA(Certificate Authority)，证书文件也是涉及到了两个证书文件Root CA和User CA
· Root CA:该证书文件由Root私钥自签名得到
· User CA:该证书文件由Root CA签名得到
证书中包含公钥和持有者的身份信息如组织，国家和证书有效期等信息。
1.2密钥使用
安全启动机制根据有无BootROM参与，分为ATB校验和AVB校验两部分。Root私钥主要在使用ATB signer对FSBL签名时引用。芯片上电后，BootROM会从存储器中读取下一级镜像（FSBL，即first - bootloader）并运行。在运行FSBL之前，BootROM会检查FSBL是否完整、合法。FSBL是用Semidrive ATB signer工具进行签名的，签名数据（BPT）存放在FSBL的开头。BPT（Boot Package Table）里有签名时用的公钥、镜像的hash等信息。BootROM校验FSBL镜像的机制简称为ATB校验。
不同的阶段FSBL所指的镜像文件不同：
· 在启动阶段，FSBL一般是DIL_SAF和DIL_SEC镜像。
· 在下载阶段，AP域的FSBL是FDA，Safety域的FSBL是OSPIDA。
如果生成镜像的过程中使用了错误的Root私钥对镜像进行签名，将会导致镜像无法下载至目标板中。
除了FSBL之外的其他镜像，采用AVB（Android Verified Boot）校验机制。使用avbtool签名镜像时引用的私钥为User私钥，这个机制用avbtool计算各个镜像的哈希值，然后把哈希值都放到vbmeta分区。通过比较各个镜像数据的哈希值和vbmeta里存的哈希值，来保证镜像数据的完整；通过检查vbmeta镜像是否合法，来保证vbmeta对各个镜像的校验结果是合法的。
对于ATB和AVB校验的机制下文会进行仔细描述。
1.3密钥存储
密钥的安全存储在安全启动中更是重中之重，一旦存储的密钥被篡改将会导致不可估量的损失。在Semidrive 9系列芯片中存在着一块称为Fuse的区域，Fuse类似内嵌的一块 OTP内存，通过特殊的烧写时序可以将bit由0改写为1，一旦某bit位被烧写成1后便再也无法被修改，保证了密钥的安全性。
所以不管是ATB校验还是AVB校验，最终的信任根（Root of Turst, RoT）都是fuse中
的ROTPK0（AP域）和ROTPK1（Safety域）里的值。这个值是由包含Root公钥和其他一些签名信息的RCP（Root Certification Pack）计算得到的哈希值，该值一旦被烧写将无法更改。
fuse中的值由工作人员在第一次烧录程序时进行写入，此后便无法更改，后续升级烧录程序时如果所使用的的程序不是含有正确签名的镜像文件将无法进行升级或烧录。
2.ATB校验
ATB校验主要针对的是FSBL，如果使用未包含正确签名信息的镜像是无法通过常规手段烧录进存储设备中，如果使用非常规手段将程序烧录进了存储设备，在程序启动阶段仍然会对启动引导程序进行校验，如果验证启动引导程序不是包含正确签名的镜像文件，系统将终止启动。
ATB校验机制在BootROM校验FSBL阶段使用，签名格式是BPT。FSBL使用Semidrive ATB signer工具签名，生成的签名数据BPT（Boot Package Table）存放在FSBL头部。如下图所示，BPT主要组成为IIB（Image Information Blocks）和RCP（Root Certification Pack），以及BPT的签名等。


图1 FSBL格式示意图

安全启动使用的密码算法是非对称密码算法，非对称加解密中私钥与公钥是数字关联的而且这种关联是唯一的，所以在非对称加解密中一般使用私钥进行签名，使用公钥进行验签。而BPT中就包含着使用Root私钥进行的签名，所以要验证FSBL是否完整且正确主要进行以下三个步骤进行验证：
1. IIB中包含着主要包含镜像实际大小、镜像加载地址和镜像运行地址等信息，其中的镜像哈希值信息，用于检查 FSBL 镜像数据是否完整。验证镜像完整后继续进行下一步验证。
2. RCP主要包含Root公钥以及其他签名信息。把RCP的哈希值与ROTPK0/ROTPK1中保存的值进行比较，验证FSBL镜像中的Root公钥是否合法。若验证Root公钥合法，则继续下一步验证。
3. BPT中也包含着Root私钥的签名，验证FSBL镜像中的公钥合法后，即可使用FSBL镜像中的公钥进行验签，若有效则校验完成，说明FSBL镜像合法。
ATB校验时必须同时满足上述三个条件，才能认为BootRom对FSBL镜像的校验成功，之后才能继续启动。校验流程图如下所示:


图2 ATB校验流程图
3.AVB校验
除FSBL之外的其他镜像，采用AVB机制进行校验。在启动阶段，系统会使用avb工具验证各个分区的合法性以及完整性，所有需要验证的分区的签名信息都存于vbmeta分区中，所以在对各分区完整性进行验证之前必须要先保证vbmeta分区的完整性和合法性。所以在对除FSBL之外的其他镜像进行校验时，主要分为以下两个步骤进行:
· 首先验证vbmeta分区的完整性与合法性；
· 然后根据vbmeta中存储的分区信息完成对各分区完整性的校验；
对各分区的校验结果是否可信，完全依赖于对vbmeta分区的校验结果。所以保证vbmeta分区校验的正确性与准确性就极为重要。vbmeta分区主要组成由下图所示:


图3 vbmeta镜像结构图
其中比较重要的包括:
· Vbmeta自身的hash值
· User私钥签名的签名值
· User公钥
· 证书链
· 保存的各分区镜像的hash值
在启动校验阶段首先要对vbmeta分区进行校验，确定vbmeta分区镜像合法后，再用里面各镜像的哈希值来完成对各镜像的完整性校验。对vbmeta分区完整性与合法性的校验主要涉及以下步骤:
1. 首先算出vbmeta镜像的哈希值，然后和它自己保存的哈希值进行对比。
2. 确认vbmeta镜像的完整性后， vbmeta是由User私钥进行签名的，所以使用vbmeta中的User公钥对vbmeta进行验签。验签通过后，要确认验签所使用的公钥是否合法。
3. 验证vbmeta分区中包含的User公钥是否合法，验证步骤主要按如下流程进行：
1) 将vbmeta的证书链中的Root CA的Root公钥组成RCP格式，再算出它的哈希值和烧写进ROTPK0/ROTPK1 efuse中的值进行比较。验证RootCA中Root公钥的合法性。
2) 使用Root公钥对自签名的Root CA进行验签，完成RootCA合法性检验。
3) UserCA是由RootCA签发的，使用RootCA对UserCA进行校验，完成UserCA合法性的校验
4) 把User CA里的公钥和vbmeta镜像里的公钥进行对比，验证验签所用的User公钥是否合法
4. 以上步骤完全通过后认为vbmeta镜像完整且合法，若有任一步骤出错则认为镜像合法性存疑，终止启动流程。
以上步骤即是对vbmeta分区的校验流程，完成对vbmeta分区的校验后，才能继续对各需要验证的分区进行验证。对于需要验证的镜像，先算出它的哈希值，再和vbmeta镜像里保存的该镜像的哈希值对比，如果一样，则认为该镜像验证通过。具体流程可参考图4：


图4 AVB校验流程
4.结语
[bookmark: _GoBack]安全启动机制确保了芯片运行所使用程序的合法性，确保只有经过授权、未被篡改的代码才能被执行。如果检测到任何环节的签名无效或来自不受信任的方，安全启动会立即中断启动过程，并显示错误信息，安全启动机制保证了系统的完整性。
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